COMUNE DI ROMAGNESE
PROVINCIA DI PAVIA

DEMBERAZEGNE DELLA GIUNTA COMUNALR
NR .31
DATA: 16.05.2018

OGGETTO: Attivita di formazione e supporto in materia di sicurezza informatica e protezione
dei dati personali e Ia nomina del Responsabile della Protezione Dati — adeguamento al
Regolamento UE 2616/679. Proposta per il biennio 2018 — 2019 e relative accordo con Lega
dei Comuni di Pavia. '

L’anno Duemila DICIOTTO il giamo SEDICT del mese ¢di MAGGIO alle ore 11.00 mella sala
deHe adunanze si & riunits la GIUNTA COMUNALE,regolarmente convecata nei termini di
legge;

Risultano presenti: -

PRESENTE ASSENTE

i |BRAMANTI AURELIO — SINDACO X
2 | RISIADA DEBORA -VICE SINDACO ' X
3 | BARBIERI CAMILLO-ASSESSORE - X

Totale presenti n.2 Assenti ;n: |
PARTECIPA ALLA SEDUTA i1 Segretario Comunale dr UMBERTO FAZIA MERCADANTE. Il Presidente
Sig.Bramanti Aurelio nella sua qualita di Sindaco dopo aver constatato la validita dell’adunanza dichiara aperta la

seduta ed invita gli intervenuti a discutere ed a deliberare sulta proposta di cui all’argomento in oggetto.

LA GIUNTA COMUNALE



Premesso che questo Comune aderisce all' Associazione senza scopo di tucro LEGA DEI COMUNI, con sede in Pavia via
Roma n. 10, che ha come fine statutario «l'assistenza tecnico-giuridica ed amministrativa, la promozione di iniziutive
culturali, di incontri e convegni su materie specifiche anche attraverso corsi formativi e mediante la pubblicazione di
opuscoli e bollettini informativi, @ favore degli Enti Locali», :

Vista la proposta dell'Associazione LEGA DEI COMUNI, di una attivita di formazione e supporto relativarnente al biennio

2018 - 2019, per la: |

— nomina de! Responsabile della Protezione Dati (RPD) . : .

- assistenza in materia di sicurezza informatica e protezione dei dati personali - adeguamento al
Regolamento UE 2016/679, -

cosi come illusirato negli allegati sub Ae B, che fanno parte integranie de%ia: presente-geliberazione;

Considerato: :

- che il Regolamento Generale sulla Protezione dei dati personali, cd. Regolamento UE 679/2016 o RGPD,
applicabile in via diretta a tutti i Paesi dell'Unione Europea dal 25 maggio 2018, definendo un guadro
comune in materia di protezione dei dati personali, impone alle Pubbliche Amministrazioni un necessario
adeguamento alla normativa; _ . _

— che tale adeguamento comporta una revisione dei processi gestionali interni, finalizzati a soddisfare i pit
adregu‘ati livelli di sicurezza nel trattamento dei dati personali, che potranno conseguirsi solo attraverso
I'attuazione dei seguenti adempimenti. o _ _ _ '

a) istituzione del registro delle attivita di trattamento previsto dal Regolamento UE 2016/679, art. 30e
cons. 171; : ) ' . o

b) attuazione delle misure relative alle violazioni dei dati personali con individuazione di idonee

"~ procedure organizzative, cd. Data Breach, ex artt. 33 e 34 del suddetto Réegolamento UE 2016/679;

¢} sistema di valutazione per lintroduzione di misure volte alla protezione dei dati at sensi dell'art. 35,
Regolamento UE 2016/679; ' . - ' ‘

d) sistema di valutazione per fimplementazione delle misure minime di sicurezza (MMS-PA) ai fini
dell'adeguamento alla dir. PCM det 1 agosto 2015 e relativa circolare AG.LD n. 2. del 18.04.2017 ed
integrazioni; ' S R : o ' ,

e} istituzione della figura del Responsabile della Protezione dei Dati, (Data Protection Officer) cd. RPD ©
DPO, elemento chiave all'interno del nuovo sisterna di governance dei dati. | RPD/DPO dovra essere
un professionista con competenze giuridiche, informatiche, di valutazione del rischio e di analisi dei
processi. La sua principale responsabilita, alfinterno deil'ente locale, sard quella di conservare,
valutare ed organizzare la gestione del trattamento di dati personali, nonché la loro protezione,

- affinché gli stessi siano trattati nel rispetto delle vigenti normative privacy europee e nazionali;

- che, ai sensi dell'art. 37 del RPGD, il RPD & designato in funzione delle quality professionali, in particolare
della conoscenza specialistica della normativa e delle prassi in materia di protezione dei dati, e delia
capacitd di assolvere i compiti di cui allarticolo 39 e che pud essere un dipendente del titolare del
trattamento o del responsabile del trattamento oppure assolvere | suoi compiti in base a un contratto di
servizi;

- che, ai sensi dell'art. 38 del RPGD, al RPD & consentito di "svolgere altri compiti e funzioni', ma a
condizione che il titolare del trattamento o il.responsabile del trattamento si assicuri che "tali compiti e
funzioni non dianc adito a un conflitto di interessi”;

Pato atto che Massenza di conflitti di interessi & strettamente connessa agh abblighi di indipendenza e “cid significa, in
modo particolare, che un RPD non pué rivestire, all'interno dell'organizzazione del titolare del trattamento o del
responsabile del trottamento, un ruolo che comporti la definizione delle finalits o modalita del trattamento di dati
persongli. Si tratta di un elemento da tenere in considerazione oS0 per cdso guardando afla specifica struttura
organizzativa del singolo titolare del trattamento o responsabile del trattamento. A grandi linee, possono sussistere
situazioni di conflitto afl'interno deli'organizzazione del titolore del trattamento o del responsabile del trattamento
riguarda G ruofi manageriali di vertice {omministratore delegato, responsabile operativo, responsabile finanziario,
responsabile sanitario, direrione marketing, direzione risorse umane, responsahife 1T}, ma anche rispettc a posizioni
gerarchicamente inferiori se queste ultime comportano la determinazione di finalitd o mezzi del trattamenie.” (Gruppe di
lavoro articolo 29 per la protezione dei dati - Linse guida sui responsabili detla protezione dei dati - Adotiate i 13
gicembre 2016 - Versione emendata e adottats in data 5 apriie 2017);



Ritenuto, in ragione di quanto sopra espostq, che non vi siano all'interno dell'Ente figure con competenze specialistiche
adeguate e in assenza di potenziali condlitti di interesse, per cui & necessario rivolgersi all'esterno;

Dato atto che la formazione, con refativo supporto, prevista dal Regolamento Generale sulla Protezione dei dati
personali ail'art. 39 & da intendersi obbligatoria; )

Ritenuto, per le motivazioni sapraesposte, che |'attivits proposta dall'Associazione LEGA DE} COMUNI risulti adeguata a
cogliere le esigenze del Comune, anche tenuto conto che esso risulta aggiornato agli ultimi mutamenti del quadro
normativo in materia e che esss presuppone interventi di utile semplificazione, con cid prevedendo una riduzione dei

costi grazie a valori onnicomprensivi, nella forma del contributo forfettario all'Associazione, che, per questo Ente,

ammontano ad €1.500,00 per ciascuno degli anni 2018 e 2019;

Vistis . _ ‘ ' o - -

'~ ilD.lgs. 267 del 18 agosto 2000 e s.m.i.; il vigente Statuto Comunale; ' _

= i pareri favorevoli rilasciati dai dirigenti dei settori competenti in ordine alla regolarita tecnica e contabile,

ai sensi dell'art. 49, comma 1, D.lgs. 267/2000; '

Con voti favorevoli unanimi resi in forma palese,

DELIBERA

ey

. dirichiamare le premesse quali parte integrante e sostanziale delia presente deliberazione;

2. di aderire alla proposta dell'Associazione LEGA DE| COMUNI per una attivita di formazione e su pporto per
la: : . '
e nomina del Responsabile della Protezione Dati nella persona dell’Avwocato stab. Erika Bianchi
¢ assistenza in materia di sicurezza informatica e protezione dei dati personali — adeguamento al
Regolamento UE 2016/679 a cura delia societa Appleby : ,
per il biennic 2018 - 2019, cosi come illustrato negli allegati sub A e B che fanno parte integrante della presente
. deliberazione; o : :

3. di apiprova're lo schema di Accordo per I'adesione all'attivits di formazione e supporto'di cui sopra, come
" da allegato sub C alia presente deliberazione, della quale costituisce parte integrante;
4. di dare atto che la spesa prevista per l'adesione alla proposta dell'Associazione LEGA DE COMUNI, per le

attivita in oggetto, per un impor_to di € 1.500,00 annue per ciascuno degli anni 2018/2019, e cosi per un
totale 3.000,00 trova imputazione nel bilancio di previsione finanziario 2018/2020 ; : '

5. Di dare mandato al responsabile del Servizio Finanziario all'adozione di tutti i provvedimenti di
competenza successivi e conseguenti Papprovazione della presente deliberazione,
DOPODICHE .

stante la necessita di porre I'Ente in condizioni di assicurare F'adempimento degli obblighi previsti dalla normativa entro
la data del 25 maggio 2018 : '

. LA GIUNTA COMUNALE
Con voti favorevoli unanimi, resi in forma palese,
DICHIARA

it yesente provvedimento immediatamente eseguibiie al sensi dell'art, 134, comma 4, D.lgs. n. 267/2000.



ALLEGATO ALLA DELIBERA DELLA GIUNTA MUNICIPALE N.31 DEL

15.05.2018 ,
RESPONSABILI DEI SERVIZI

***’k***********************iﬁ**********************************,*=!=*******************************

PARERE DI REGOLARITA® TECNECA-AMMINESTRATEVA

Visto art.49 comma 2 del T.U.E.L.approvato con D.Lgs.267 'DEL 18.08.2000 il sottoscritto Segretario Comunale
esprime parere favorevole,in erdine alla regolaritd Tecnico amministrativa della proposta di deliberazione in oggetto.

1i 26.012018 :

IL SEGRETARIO COMUNALE

Dr. Umberto Fazia Mercadante -




Allegato A

1. AMBITO

Il Responsabile della Protezione Dati o Data Protection Officer & una figura introdotta dal
Regolamento deli'Unione Europea 2016/679, c¢d. Regolamento generale sulla protezione
dei dati (RGPD], il cui testo & stato pubblicato sulla Gazzetta Ufficiale Europea del 4 maggio
2016. Trattasi di un regolamento europeo direttamente applicabile che entrerd in vigore a
partire dal 25 maggio 2018, a prescindere dal fatto che i decreti legislativi, di cui alla Legge n.
163/2017, volti ad adeguare il guadro normativo nazionale alle disposizioni del regolamento,
siano stati adottati o meno.

Tra le principali novita introdotte dall’anzidetto Regolamento rileva appunto Pobbligo, posto in
capo alle Amministrazioni, di istituire la figura del Responsabile dela Protezione def
Dati, cd. RPD o DPO, entro 1a data del 25 MAGGEIQ 2018: cio al fine di assicurare una corretta
gestione dei dati personali negli enti,

Ad oggi, la figura del Data Protection Officer trova la propria disciplina negli artt. 37-39 del
predetto RGPR e nelle Linee Guida rese disponibili dal Gruppo europeo dei Garanti ex art. 29 {(cd.
WP29); sonc state difatti queste fonti a definire il RDP/DPO quale «fulcro del processo di
attuazione del principio di responsabilizzazione» ed «elemento chiave all'interno del nuovo sistema
di governance def dati». -

I RPD/DPO dovra essere un professionista con competenze giuridiche, informatiche, di
valutazione del rischio e di analisi dei processi. La sua principale responsabilita, all'interno
dell’ente locale, sara quella di conservare, valutare ed organizzare 1a gestione del trattamento di
dati personali, nonché la loro protezione, affinché gli stessi siano trattati nel rispetto delle
vigenti normative privacy europee e nazionali.

Ii Data Protection Officer sara quindi una sorta di consulente tecnico con poteri esecutivi,
incaricato della conservazione dei dati e della gestione dei rischi.

L'istituzione di tale figura all'interno dell’'ente, tuttavia, non fa venir meno la responsabilita
incombente sul Sindace: in materia di trattamento dei dati, infatti, Ia responsabilita ultima ricade
sul Titolare del trattamento stesso che, negli enti locali, coincide proprio con il Sindaco.

Del resto il RGPD, oltre ad individuare la nuova figura del RPD/DPO, alla luce dei nuovi principi e
strumenti dal medesimo introdotti, ridisegna inevitabilmente il ruolo, i compiti e le
responsabilita del Titolare e del Responsabile del trattamento dei dati personali.

a Titolare del trattamento ~ Sindaco o suo delegato, responsabile del rispetto dei principi
applicabili al trattamento di dati personali stabiliti ex art. 5 del RGPD;

= Responsabile del trattamento - uno o piu Dirigenti/Quadri/Responsabili di U.0. delle
strutture di massima dimensione in cui si articola 'organizzazione del Comune, responsabili
di tutte le banche dati personali esistenti nell'articolazione organizzativa di rispettiva
competenza. '

2.ATTIVITA E CONTENUTI

Lega dei Comuni ha individuato nell Avvocaie stab. Erika Bianchi il professionista in possesso

delle idonee competenze per ricoprire il ruolo di Responsabile della Protezione Dati presso

I'ente; a sua volta, il RPD/DPO designato garantisce al medesimo ente I'adempimento delie

seguenti funzioni:

# sorvegliare Posservanza del Regolamento e delle altre normative relative alla protezione dei
dati, valutando i rischi di ogni trattamento alla luce della natura, dell'ambito di applicazione,
del contesto e delle finalita;




Allegato B

1. AMBITI

Il Regolamento Generale sulla Protezione dei dati personali, c¢d. Regolamento UE 679/2016 o
RGPD, applicabile in via diretta a tutti i Paesi dell'Unione Europea dal 25 maggic 2018,
definendo un quadro comune in materia di protezione dei dati personali, impone alle Pubbliche
Amministrazioni un necessario adeguamento alla normativa. Cid comporta una revisione dei
processi gestionali interni, finalizzati a soddisfare i pi adeguati livelli di sicurezza nel
trattamento dei dati personali, che potranno conseguirsi solo attraverso l'attuazione dei
seguenti adempimenti:

a) istituzione del registro delle attivita di trattamento previsto dal Regolamento UE
2016/679, art. 30 e cons. 171;

b} attuazione delle misure relative alle viclazioni dei dati persenali con individuazione di
idonee procedure organizzative, c¢d. Data Breach, ex artt. 33 e 34 del suddetto
Regolamento UE 2016/679;

c) sistema di valutazione per lintroduzione di misure volie alla protezione dei dati ai
sensi dell’art. 35, Regolamento UE 2016,/679;

d) sistema di valutazione per I'implementazione delle misure minime di sicurezza (MMS-
PA) ai fini dell’adeguamento alla dir. PCM del 1 agosto 2015 e relativa circolare AGLD n, 2.
def 18.04.2017 ed integrazioni.

2.ATTIVITA'E CONTENUTI
Lega dei Comuni ha individuato nella societd Appleby i professionisti specializzati per le
seguenti atfivita:

a) Istituzione del registro delle attivita di trattamento previsto dal Regolamento UE
2016/679, art.30 e cons. 171

fornitura dell’'applicativo software, sicuro e guidato, per la redazione del registro dei
trattamenti conforme al RGPD in mode automatizzato e collaborativo per l'attuazione
concreta del principio di accountability introdotto dal medesimo Regolamento.

b) Attuazione delle misure relative alle viglazioni dei dati personali con
individuazione di idonee procedure organizzative. . cd. Data Breach, ex artt. 33 e
34 del Regolamento UE 2016/679:
fornitura dell’applicativo software, semplice e sicuro, per I'identificazione, la registrazione e
ia gestione di ogni singole Data Breach (violazione di dati personali} attraverso le stesse
modalita utilizzate per i trattamenti, fornendo uno strumento fondamentale per ottemperare
in modo completo a quanto riportato nel regolamento.

¢) Sistema di valutazione per Vintroduzione di misure volte alla protezione dei dati
ai sensi dell’art, 35 del Begolamento UE 2016/679;
supporto alia predisposizione della “Valutazione dimpatto” completa dei rischi che
incombono sui datf definendo le misure di sicurezza per affrontarli; fornitura dell’applicativo
software per la suddetta valutazione e per la gestione degli interessi legittimi del titolare e
per valutare la necessita e la proporzionalita di ogni trattamento identificando i rischi per i
diritti e le liberta degli interessati.




Allegato C

Attivita di formazione e supporto della LEGA DEI COMUNI
in materia di sicurezza informatica e protezione dei dati personali
e la nomina del Responsabile della Protezione Dati
- adeguamento al Regolamento UE 2016/679 -

ACCORDO PER IL BIENNIO 2018 - 2019
TRA
il Comune di ROMAGNESE
E

LEGA DEI COMUNI

Vista la proposta presentata da LEGA DEI COMUNI, con sede in Pavia via Roma n. 10, cui
IAmministrazione ha ritenuto di aderire, con deliberazione G.C. n.31 del 16.05.2018_, avente per
oggetto “Attivita di formazione e supporto in materia di sicurezza informatica e protezione dei dati
personali e la nomina del Responsabile della Protezione Dati - adeguamento al Regolamento UE
2016/679. Proposta per il biennio 2018 - 2019 e relativa accordo con Lega dei Comuni di Pavia”

SI CONVIENE E STIPULA QUANTO SEGUE

1. LEGA DEI COMUNI promuove Vattivita di formazione e supporto per:
o la nomina del Responsabile della Protezione Dati nella persona dell’Avvocato stab,
Erika Bianchi
o [l'ussistenza in materia di sicurezza informatica e protezione dei dati personali -
adeguamento al Regolamento UE 2016/679 a cura della societd Appleby
per il biennio 2018 - 2019.

2. 1l Comune aderisce all’attivita di cui al punto 1., condividendone i presupposti normativi, gli
elementi costitutivi e le modalita di esercizio delle attivita prefigurate,

3. il professionista e la societa individuata da LEGA DEI COMUNI si impegnano ad attuare il
progetto nelle forme indicate nella proposta degli atti Allegati A e B.

4. 11 Comune si impegna pertanto a nominare quale Responsabile della Protezione Dati, di cui al
Regolamento UE 679/2016, il professionista indicato da Lega dei Comuni nella persona
dell’Avvocato stab. Erika Bianchi nata a Pavia il 15 aprile 1985 C.F. BNCRKES5D55G388A, per
il biennio 2018 - 2019.

5. 1l Comune si impegna altresi a nominare per il supporto in materia di sicurezza informatica e
protezione dei dati personali la societa indicata da LEGA DEI COMUNI, Appleby S.rlls. P.IVA
02590440182 Pavia via L. Spallanzani 15, per il biennio 2018 - 2019.

6. Per Vattivita di cui trattasi, a LEGA DElI COMUNI saranno riconosciuti, nella forma del
contributo forfettario all’Associazione, euro 1.500,00 per ciascuno degli anni 2018 e 2019.

7. Tl presente accordo ha validita per il biennio 2018 - 2019.

Per i Comune di ROMAGNESE Per LEGA DE] COMUNI
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Letto,approvato e sotioscritto.
IL SINDACO
GEOMLAURELIO BRAMANTI

. ILSEGRETARIO COMUNALE
{-v.©  DR.UMBERTO FAZIA MERCADANTE
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DICHIARAZIONE Pl ESEGUIBIEITA’

La presente & stata dichiarata immediatamente eseguibile ai sensi del 4° comma dell’art, 134 D.Lgs". 1.267/2000

21 MAG, 2018

Romagnese 1.

IL SEGRETARIO COMUNALE
DR. UMBERTO FAZIA MERCADANTE
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DICHIARAZIONE D ESECUTIVITA'

La presenté ¢ divenuta esecutiva ai sensi del 3° comma dell’art. 134 D.Lgs. n.267/2000 il

Romagnese Li

I SEGRETARIO COMUNALE
DR, UMBERTO FAZIA MERCADANTE
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